
Использование маршрутизаторов Elt�x ESR
(продвинутый уровень) v.3
Длительность курса: 40 академических часов (5 дней)

Целевая аудитория:
– Системные администраторы;
– Специалисты технических и инженерных служб;
– Инженеры сопровождения и технической поддержки;
– Разработчики сетевого ПО.

Требования к участникам:
– Знание основ информационных технологий;
– Знание модели /SI и роли протоколов в передаче данных;
– Понимание базовых принципов маршрутизации;
– Знание таких понятий как: коммутатор, маршрутизатор, I)-адрес, MA�-адрес, маска подсети

и префикс, VLAN, режимы Trunk и A

�ss, типы коннекторов, поля кадров Eth�rn�t,
инкапсуляция, деление I)-сетей на подсети и суммирование I)-сетей;

– Умение работать с �LI (без привязки к конкретному производителю).

Результаты обучения:
Уметь:
- настроить межсетевой экран ESR и обеспечить безопасность от сетевых атак;
- развернуть конфигурацию /S)F и BG) в сети любого типа и масштаба;
- обеспечить контроль маршрутизации с помощью )BR, Multi-WAN и VRF;
- управлять приоритетами трафика для стабильной работы сети с помощью Q�S;
- организовать резервирование каналов, сервисов и устройств;
- конфигурировать защищённые соединения и виртуальные сети.

Знать:
- основы сетевых технологий;
- основы работы протоколов стека T�)/I);
- основные принципы обеспечения безопасности сетевых устройств;
- принципы построения избыточных сетей;
- способы мониторинга сетей.

Владеть:
- навыками управления сетевыми устройствами;
- навыками настройки сетей с использованием телекоммуникационного оборудования.



Учебная программа повышения квалификации
«Использование маршрутизаторов Elt�� ESR (продвинутый уровень) v.3»

Наименование Описание Время
Тема: 1. Межсетевой экран. 3 часа
Описание: 1.1. Межсетевой экран.

1.1.1. Общие сведения.
1.1.1.1. Межсетевой экран на основе зон безопасности.
1.1.1.2. Межсетевой экран с отслеживанием состояния сессий.
1.1.1.3. Порядок настройки межсетевого экрана.

1.1.2. Зоны безопасности.
1.1.3. Определение интерфейсов к зонам безопасности.
1.1.4. Создание списков �bj�
t-gr�u�.
1.1.5. Взаимодействие между зонами безопасности.
1.1.6. Правила межсетевого экрана.

1.1.6.1. Поиск совпадений по параметрам.
1.1.6.2. Порядок обработки правил.
1.1.6.3. Редактирование правил.
1.1.6.4. Логирование правил.

1.1.7. NAT ALG и fir�w�ll tr�
king.
1.1.8. Диагностика.
1.1.9. Примеры настройки межсетевого экрана.

1.2. Защита от сетевых атак.
1.2.1. D�S D�f�n
�.
1.2.2. S�$-Bl�
king.
1.2.3. Sus�i
i�us ��
k�ts.
1.2.4. Пример настройки защиты от сетевых атак.

1 час

Лабораторная: 1. Настройка межсетевого экрана.
1.1. Настроить межсетевой экран.
1.2. Настроить защиту от сетевых атак.

2 часа

Наименование Описание Время
Тема: 2. ;S0F. 3 часа
Описание: 2.1. Общие сведения.

2.1.1. Базы данных.
2.1.2. Масштабирование.
2.1.3. Типы областей.
2.1.4. Типы сетей.
2.1.5. Типы маршрутизаторов.
2.1.6. Роли маршрутизаторов.
2.1.7. Стоимость канала.
2.1.8. Типы маршрутов.
2.1.9. Расчёт S)F.
2.1.10. Состояния /S)F.

2 часа



2.1.11. Формат сообщения.
2.1.11.1. Типы пакетов.
2.1.11.2. Типы записей LSA.

2.2. Команды настройки.
2.3. Примеры настройки /S)F.
2.4. Механизмы анонсирования маршрутов.

2.4.1. R�distribut�.
2.4.2. N�tw�rk.
2.4.3. D�f�ult-inf�rm�ti�n-�rigin�t�.
2.4.4. Анонсирование с r�ut�-m��.

2.5. Механизмы фильтрации маршрутов.
2.5.1. Фильтрация с r�ut�-m��.
2.5.2. Фильтрация при анонсировании.

Лабораторная: 2. Настройка /S)F.
2.1. Настроить /S)F.
2.2. Настроить анонсирование маршрутов.
2.3. Настроить фильтрацию маршрутов.

1 час

Наименование Описание Время
Тема: 3. 4G0. 4 часа
Описание: 3.1. Общие сведения.

3.1.1. Основы BG).
3.1.2. Маршрут BG).
3.1.3. Выбор лучшего маршрута.

3.2. Настройка �BG).
3.2.1. Дополнительные параметры.
3.2.2. �BG) Multih��.

3.3. Настройка iBG).
3.3.1. )��r-gr�u�.
3.3.2. N��t-h��-s�lf.
3.3.3. R�ut�-r�fl�
t�r.
3.3.4. All�w-l�
�l-�s.

3.4. Анонсирование и фильтрация.
3.4.1. Анонсирование маршрутов.
3.4.2. Модификация атрибутов при анонсировании.
3.4.3. Фильтрация принимаемых маршрутов.
3.4.4. Фильтрация маршрутов при анонсировании.

3.5. Диагностика.
3.6. Примеры настройки BG).

2 часа

Лабораторная: 3. Настройка BG).
3.1. Настроить �BG).
3.2. Настроить iBG).
3.3. Настроить анонсирование маршрутов.
3.4. Настроить фильтрацию маршрутов.

2 часа



Наименование Описание Время
Тема: 4. Контроль маршрутизации. 3 часа
Описание: 4.1. Списки контроля доступа.

4.1.1. Общие сведения.
4.1.2. Принцип работы A�L.
4.1.3. Порядок настройки.
4.1.4. Поиск совпадений по параметрам.
4.1.5. Редактирование A�L-списка.
4.1.6. Диагностика.
4.1.7. Примеры настройки A�L.

4.2. Маршрутизация на основе политик.
4.2.1. Общие сведения.
4.2.2. Принцип работы.
4.2.3. Порядок настройки.
4.2.4. Пример настройки )BR.

4.3. Многоканальное подключение.
4.3.1. Общие сведения.
4.3.2. Принцип работы.
4.3.3. Порядок настройки.
4.3.4. Диагностика.
4.3.5. Пример настройки Multi-WAN.

4.4. Виртуальная маршрутизация.
4.4.1. Общие сведения.
4.4.2. Команды настройки.
4.4.3. Диагностика.
4.4.4. Примеры настройки VRF.

4.5. Обнаружение двунаправленной пересылки.
4.5.1. Общие сведения.
4.5.2. Принцип работы.
4.5.3. Формат сообщения.
4.5.4. Команды настройки.
4.5.5. Примеры настройки BFD.

1 час

Лабораторная: 4. Настройка средств контроля маршрутизации.
4.1. Настроить A�L.
4.2. Настроить )BR.
4.3. Настроить Multi-WAN.
4.4. Настроить VRF.
4.5. Настроить BFD.

2 часа

Наименование Описание Время
Тема: 5. Качество обслуживания. 4 часа
Описание: 5.1. Общие сведения.

5.1.1. Модели Q�S.
5.1.2. Механизмы DiffS�rv.

2 часа



5.1.3. Принцип работы.
5.2. Классификация и маркировка.

5.2.1. Классификация.
5.2.2. Метка классификации.
5.2.3. Модели поведения.

5.3. Предотвращение перегрузок.
5.4. Управление перегрузками.
5.5. Ограничение скорости.
5.6. Базовый Q�S.

5.6.1. Команды настройки.
5.6.2. Примеры настройки базового Q�S.

5.7. Расширенный Q�S.
5.7.1. Команды настройки.
5.7.2. Пример настройки расширенного Q�S.

Лабораторная: 5. Настройка Q�S.
5.1. Настроить базовый Q�S.
5.2. Настроить расширенный Q�S.

2 часа

Наименование Описание Время
Тема: 6. Резервирование L3. 4 часа
Описание: 6.1. VRR).

6.1.1. Общие сведения.
6.1.2. Формат сообщения.
6.1.3. Команды настройки.
6.1.4. Примеры настройки VRR).

6.2. Tr�
k-объекты.
6.2.1. Общие сведения.
6.2.2. Команды настройки.
6.2.3. Пример настройки tr�
k-объекта.

6.3. Резервирование Dm�)-сервера.
6.3.1. Команды настройки.
6.3.2. Пример резервирования Dm�).

6.4. Резервирование сессий fir�w�ll.
6.4.1. Команды настройки.
6.4.2. Пример резервирования сессий fir�w�ll.

6.5. Кластер.
6.5.1. Общие сведения.
6.5.2. Команды настройки.
6.5.3. Пример настройки кластера.

2 часа

Лабораторная: 6. Настройка резервирования L3.
6.1. Настроить VRR).
6.2. Настроить VRR) с tr�
k-объектами.
6.3. Настроить VRR) с резервированием Dm�).
6.4. Настроить VRR) с резервированием сессий fir�w�ll.

2 часа



Наименование Описание Время
Тема: 7. Туннелирование и удалённый доступ. 4 часа
Описание: 7.1. Симметричные туннели.

7.1.1. Общие сведения.
7.1.2. I)4I)4.
7.1.3. VTI.
7.1.4. GRE.
7.1.5. L2T)v3.

7.2. Сервисы удалённого доступа.
7.2.1. Общие сведения.

7.2.1.1. ))).
7.2.1.2. )A) и �mA).
7.2.1.3. MS-�mA).
7.2.1.4. Multilink ))).

7.2.2. )))�E-клиент.
7.2.3. ))T).

7.2.3.1. ))T)-сервер.
7.2.3.2. ))T)-клиент.

7.2.4. L2T).
7.2.4.1. L2T)-сервер.
7.2.4.2. L2T)-клиент.

7.2.5. Wir�Gu�rd.
7.2.5.1. Wir�Gu�rd-сервер.
7.2.5.2. Wir�Gu�rd-клиент.

7.2.6. /��nV)N.
7.2.6.1. /��nV)N-сервер.
7.2.6.2. /��nV)N-клиент.

2 часа

Лабораторная: 7. Настройка туннелей.
7.1. Настроить туннель I)4I)4.
7.2. Настроить туннель GRE L3.
7.3. Настроить туннель GRE L2.
7.4. Настроить туннель L2T)v3.
7.5. Настроить туннель Wir�Gu�rd-клиент.

2 часа

Наименование Описание Время
Тема: 8. I0s��. 4 часа
Описание: 8.1. Общие сведения.

8.1.1. Целостность и аутентификация данных.
8.1.2. Аутентификация удалённой стороны.
8.1.3. Конфиденциальность.
8.1.4. Группы Диффи-Хеллмана.
8.1.5. Протоколы инкапсуляции.

8.1.5.1. Am.

2 часа



8.1.5.2. ES).
8.1.5.3. Транспортный и туннельный режимы.

8.1.6. Ассоциации безопасности.
8.1.7. Протоколы обмена ключами.

8.1.7.1. ISAKM).
8.1.7.2. IKEv1.
8.1.7.3. IKEv2.

8.1.8. Обнаружение неактивного соседа.
8.1.9. I)s�
 V)N на основе маршрута и политики.

8.2. Команды настройки.
8.3. Схемы применения.

8.3.1. R�ut�-b�s�d I)s�
 V)N.
8.3.2. )�li
$-b�s�d I)s�
 V)N.
8.3.3. GRE �v�r I)s�
.
8.3.4. I)s�
 V)N и NAT.

8.4. Примеры методов аутентификации.
8.4.1. )SK.
8.4.2. Список ключей.
8.4.3. yAUTm.
8.4.4. RSA.
8.4.5. EA).

8.5. Диагностика I)s�
.
Лабораторная: 8. Настройка I)s�
.

8.1. Настроить R�ut�-b�s�d I)s�
 V)N.
8.1. Настроить )�li
$-b�s�d I)s�
 V)N.

2 часа

Наименование Описание Время
Тема: 9. D>V0N. 4 часа
Описание: 9.1. Общие сведения.

9.1.1. Multi��int GRE.
9.1.2. NmR).
9.1.3. Формат сообщения.

9.2. Принцип работы.
9.2.1. Фазы работы.
9.2.2. Флаги.
9.2.3. Схемы применения.
9.2.4. Работа с NAT.

9.3. Команды настройки.
9.4. Примеры настройки.

9.4.1. DMV)N с /S)F.
9.4.2. DMV)N с �BG).
9.4.3. DMV)N с iBG) и Dm�)-сервером.

2 часа

Лабораторная: 9. Настройка DMV)N.
9.1. Настроить DMV)N с /S)F.
9.2. Настроить DMV)N с BG).

2 часа



Наименование Описание Время
Тема: 10. Мониторинг и управление. 3 часа
Описание: 10.1. Elt�� I) SLA.

10.1.1. Общие сведения.
10.1.2. Принцип работы.
10.1.3. Настройка S�nd�r.
10.1.4. Настройка R�s��nd�r.
10.1.5. Аутентификация.
10.1.6. Диагностика.
10.1.7. Примеры настройки Elt�� I) SLA.

10.2. SNM).
10.2.1. Общие сведения.
10.2.2. Принцип работы.
10.2.3. Типы сообщений.
10.2.4. База управляющей информации.
10.2.5. Формат сообщения.
10.2.6. Команды настройки.
10.2.7. Пример настройки SNM).

10.3. N�tFl�w.
10.3.1. Общие сведения.
10.3.2. Принцип работы.
10.3.3. Возможности N�tFl�w.
10.3.4. Возможности sFl�w.
10.3.5. Формат сообщения.
10.3.6. Команды настройки.
10.3.7. Примеры настройки.

2 часа

Лабораторная: 10. Настройка мониторинга.
10.1. Настроить Elt�� I) SLA.
10.2. Настроить SNM).
10.3. Настроить N�tFl�w.
10.4. Настроить sFl�w.

1 час

Промежуточные и итоговые формы контроля: 4 часа
В рамках данного курса предоставляется одна попытка прохождения сертификационного испытания,
которая может быть использована в день завершения курса.
В случае неудачного завершения, можно обратиться в коммерческий отдел для приобретения
платной дополнительной попытки.
Платной попыткой можно воспользоваться в течение 21 календарного дня после завершения
обучения.


